上网安全指引

第一章  青少年上网守则

互联网在为我们的生活提供极大的便利和增添无穷色彩的同时，也带来了不少负面的东西，如网上诈骗、网络色情腐蚀、病毒木马、反动、淫秽有害信息的传播等，给社会秩序、人们的合法权益造成损害，尤其是青少年，正处人生成长阶段，辨别能力较弱，更容易受到伤害。在这里，公安网监部门总结了几点建议，希望对于青少年正确使用互联网有所帮助。

1、慎信他人
     有的人为了骗取您的信任，网络骗子可以把他说成富豪、博士、超级帅哥、超级美女、甚至国家重要部门负责人。你要记住，网络上大家互相是看不见，和你交谈的可能是一只会打字的“狗”。不要轻易相信带有攻击国家机构、领导人的电子邮件，那些自称“真相”“小参考”的反动邮件捏造了大量无中生有的事件来扰乱人心，企图制造社会动乱，谁能证明他们说的是真实的呢？不要相信带有邪教性质、迷信内容的邮件。例如一些邮件写着：“您收到这封邮件会给您带来好运气，只要把这封邮件转发给20个人。”请大家以后看到这样的邮件就应该毫不犹豫的删除掉。他们是在浪费网络资源，害得网络速度慢、邮件服务器堵塞。
     2、慎护隐私
     在公共场所上网，应当避免输入自己的个人信息，在离开之前一定要记住将打开的浏览器关闭。不要对任何人公开你的姓名、电话、住址、任何密码等其它重要信息。其实告诉网友你网名、职业性别就OK。没必要说那么多，不然很有可能给您带来麻烦。例如：新浪新闻网站报道过多宗女大学生受到大量色情电话骚扰事件。就是因为她们向网友透露了个人姓名和电话，被网友恶意公布在色情网站的论坛里。
     3、慎收文件
     现在都很流行使用ＱＱ传送文件，接收别人的文件是极度危险动作。不管是图片、文本、屏幕保护、电子宠物等任何格式任何形式的文件都可能被合成过木马在里面。如果你打开了这些万一带有木马的文件，你的电脑就完全被人控制、所有硬盘数据可以任人查看，修改、删除，QQ、邮箱、FTP、上网拨号等任何密码都会被人盗取。有些文件还带有恶性病毒，导致系统崩溃。所以再次强调：除非工作需要和不得已的情况，不然绝对不要接收任何不明文件。此外，不要运行电子邮件里来路不明的附件。电子邮件里的附件也有可能带有病毒和木马。请大家千万注意。
     4、慎载软件
     下载免费、共享软件请到著名软件下载网站。例如华军软件下载、各大ISP的软件下载基地。因为这些著名大网站的软件安全性很高，不会带有木马和极少可能带有病毒。
4、
     5、慎会网友
     千万要记住，在网上要想伪装自己的身份真是太容易不过的事情！一个自称是“12岁小女孩”的人可能实际上是个没安好心的成年男子。特别是女生，千万别随便和网友见面。如果真的很需要见面就带多几个朋友一起去。这样就安全得多了。最近新闻媒体经常报道多起女生单独会见网友被强奸、迷奸、诱奸、轮奸事件。
     6、远离色情 

色情就是一种精神鸦片，毒害少男少女纯洁的心灵，腐化人民的思想，制造无数强奸犯和变态色狼。对于网络色情的蔓延，只能在这里呼吁大家自觉抵制网络色情，好好利用网络做有意义的事情。

7、切忌沉迷

上网虽然很有趣，但沉迷其中未必是好事情。合理安排上网时间，不要影响了正常的学习和生活。

第二章  网络攻击防范

第一节  用户如何防范网络入侵、破坏

一、及时进行系统升级、下载补丁。

二、关闭不必要的端口，不安装不必要的服务。

三、经常更换密码，建议至少每月更换一次，密码长度不少于8位。

四、不随意开设共享，如确有必要开设，用后立即关闭。

五、不访问来历不明的网站，不从来历不明的网站下载程序、数据，不打开来历不明的电子邮件。

六、安装具有计算机信息系统安全专用产品销售许可证的计算机病毒防治、入侵检测、垃圾电子邮件防治软件和个人防火墙，并及时升级。

七、一旦系统被入侵，应关闭网络连接，及时报告所在地公安网监部门。

第二节  入侵、破坏计算机信息网络的法律责任

根据《中华人民共和国刑法》、《计算机信息网络国际联网安全保护管理办法》、《广东省计算机信息系统安全保护管理规定》，任何单位和个人未经允许，不得进入他人计算机信息网络或者使用计算机信息网络资源，不得对计算机信息网络功能进行删除、修改或者增加，不得对计算机信息网络中存储、处理或者传输的数据和应用程序进行删除、修改或者增加。入侵、破坏他人计算机信息网络的，依法给予行政处罚，后果严重的，依法追究刑事责任。

第三章  垃圾电子邮件防范

第一节  什么样的电子邮件属于垃圾电子邮件

垃圾电子邮件是指用户未主动请求或同意接收的电子刊物、电子广告和电子宣传品等电子邮件，一般没有明确发信人、发信地址、退信方式的电子邮件，或含有虚假信息源、发信地址、路由信息或收信人不存在。

第二节  垃圾电子邮件对网络安全有何危害

垃圾电子邮件是世界公认的一大互联网公害。对电子邮件用户来说，垃圾电子邮件违背用户意愿反复、强行投递，数量大，严重干扰了用户的正常通信；对电子邮件服务单位来说，垃圾电子邮件占用、浪费了大量网络资源，严重的造成服务中断，干扰企业的正常运行；对社会来说，大量的反动、淫秽色情、赌博以及诈骗等有害信息利用垃圾电子邮件传播，严重影响社会正常秩序，也妨害了互联网的健康发展。

第三节  电子邮件服务单位如何防范垃圾电子邮件

电子邮件服务单位应当在电子邮件设施设计、建设和运行的同时，采取反垃圾电子邮件的技术措施。

一是关闭操作系统的匿名转信服务、IIS服务或者直接关闭其中的电子邮件收发端口，并及时升级堵塞系统漏洞，以防止被不法分子利用转发垃圾电子邮件。

二是有条件有能力自行落实技术防范措施的单位，可在公安部门的指导和电子邮件系统开发单位的协助下，按照规范要求落实各项防范措施。

三是不具备条件的单位，要安装取得公安部公共信息网络安全监察局颁发的销售许可证的设备。

第四节  网民防御垃圾电子邮件的办法

一是要有防范意识，发现陌生电子邮件不要打开，不要轻信，不要回复，立即删除。

二是如果电子邮件服务商提供反垃圾电子邮件指引的，可根据其指引在邮箱中作相应的设置。

三是采用具有反垃圾电子邮件功能的电子邮件收发工具。

四是安装个人入侵检测产品、防病毒产品和个人防火墙产品防治来自垃圾电子邮件的各种恶意程序，并及时升级。

五是邮箱地址不要太简单，尽量将电子邮件地址名称设长，应包含字母、数字和符号。

六是不要轻易公开自己的邮箱，特别是不要在信用度不高的网站上订阅各类信息服务。

七是关闭操作系统的匿名转信服务、IIS服务或者直接关闭其中的电子邮件收发端口，并及时升级堵塞系统漏洞，以防止被不法分子利用转发垃圾电子邮件。

第五节  防范、查处垃圾电子邮件的相关法律规定

根据《计算机信息网络国际联网安全保护管理办法》和《广东省计算机信息系统安全保护管理规定》，电子邮件服务单位应当落实群发服务管理制度、电子邮件群发限制和有害信息过滤措施；任何单位和个人不得发送垃圾电子邮件危害国家安全、扰乱社会秩序、传播淫秽色情等有害信息，以及故意传播计算机病毒，不得利用互联网从事假冒他人名义发送信息，或者向他人发送垃圾信息，不得以营利或者非正常使用为目的，未经允许向第三方公开他人电子邮箱地址，违者要依法予以给予行政处罚，直至追究刑事责任。

第四章  有害信息防治

一、任何单位和个人不得制作、复制、查阅和传播下列信息：

（一）煽动抗拒、破坏宪法和法律、行政法规实施的；

（二）煽动颠覆国家政权，推翻社会主义制度的；

（三）煽动分裂国家、破坏国家统一的；

（四）煽动民族仇恨、民族歧视，破坏民族团结的；

（五）捏造或者歪曲事实，散布谣言，扰乱社会秩序的；

（六）宣扬封建迷信、淫秽、色情、赌博、暴力、凶杀、恐怖，教唆犯罪的；

（七）公然侮辱他人或者捏造事实诽谤他人的；

（八）损害国家机关信誉的；

（九）其他违反宪法和法律、行政法规的。

二、信息服务单位应当设立信息审查员，负责信息审查工作。告知用户发布、发送信息所应承担的法律责任，落实信息发布审查、登记、保存、备份和群发限制措施，以及垃圾信息和有害信息过滤措施。
三、向公众提供上网服务的场所以及其他从事国际联网业务的单位应当安装国家规定的安全管理软件。

四、互联单位、接入单位、信息服务单位及使用计算机信息网络国际联网的法人和其他组织发现有有害信息应当保留有关原始记录，并在二十四小时内向当地公安机关报告。

五、互联单位、接入单位、信息服务单位及使用计算机信息网络国际联网的法人和其他组织应当按照国家有关规定，删除本网络中含有害信息地址、目录或者关闭服务器。
第五章  网上诈骗盗窃防范

    目前，网上一些利用“网络钓鱼”手法，如建立假冒网站或发送含有欺诈信息的电子邮件，盗取网上银行、网上证券或其他电子商务用户的账户密码，从而窃取用户资金的违法犯罪活动不断增多。公安机关和银行、证券等有关部门提醒网上银行、网上证券和电子商务用户对此提高警惕，防止上当受骗。
第六章  信息安全保护

第一节  个人如何做好计算机信息网络安全保护工作

一、不得利用计算机信息系统从事下列行为：

（一）制作、复制、查阅、传播有害信息；

    （二）侵犯他人隐私，窃取他人帐号，假冒他人名义发送信息，或者向他人发送垃圾信息；

（三）以盈利或者非正常使用为目的，未经允许向第三方公开他人电子邮箱地址；

（四）未经允许修改、删除、增加、破坏计算机信息系统的功能、程序及数据；

（五）危害计算机信息系统安全的其他行为。

二、应当对其所有、使用和管理的计算机信息系统承担相关的安全保护责任。增强安全防范意识，落实防计算机病毒、防网络入侵等安全措施。

三、发现利用计算机信息系统进行的违法犯罪行为及时向所在地公安网监部门报告。

第二节  计算机信息系统使用单位如何做好计算机信息系统安全保护工作

一、应当对其所有、使用和管理的计算机信息系统承担相关的安全保护责任。

增强安全意识，确定计算机安全管理责任人，建立健全安全保护制度，落实安全保护技术措施，保障本单位计算机信息系统安全，并协助公安机关做好安全保护管理工作。

提供电子公告、个人主页等信息服务的使用单位，应当设立信息审查员，负责信息审查工作。

二、建立并执行以下安全保护制度：

（一）计算机机房安全管理制度；

（二）安全管理责任人、信息审查员的任免和安全责任制度；  

（三）网络安全漏洞检测和系统升级管理制度；

（四）操作权限管理制度；

（五）用户登记制度；

（六）信息发布审查、登记、保存、清除和备份制度，信息群发服务管理制度。

三、落实以下安全保护技术措施：

（一）系统重要部分的冗余或备份措施；

（二）计算机病毒防治措施；

（三）网络攻击防范、追踪措施；

（四）安全审计和预警措施；

（五）系统运行和用户使用日志记录保存60日以上措施；

（六）记录用户主叫电话号码和网络地址的措施；    

（七）身份登记和识别确认措施；

（八）信息群发限制和有害数据防治措施。

    四、对计算机信息系统中发生的重大安全事故和案件，应当采取应急措施，保留有关原始记录，在24小时内向当地县级以上人民政府公安机关报告。

五、计算机信息系统及计算机机房应当按照国家有关规定以及国家标准进行安全保护设计和建设。

六、不得利用计算机信息系统从事违法犯罪行为。

七、提供接入服务和信息服务以及主机托管、虚拟主机、网站和网页信息维护等其他服务的单位应当和用户在合同中明确双方的计算机信息系统安全保护责任。提供服务的单位应当承担与其提供服务直接相关的安全保护义务。 
    八、网吧、社区、学校、图书馆、宾馆等提供上网服务的场所和互联网运营单位应当落实相应的安全措施，安装已取得《计算机信息系统安全专用产品销售许可证》的安全管理系统。 
    九、计算机信息系统使用单位和个人为了保护计算机信息系统的安全，可以与安全服务机构明确服务项目和要求，建立相对稳定的服务关系。

第三节  重点安全保护单位范围

计算机信息系统的安全保护工作，重点维护国家事务、经济建设、国防建设、尖端科学技术等重要领域的计算机信息系统的安全。下列计算机信息系统使用单位为重点安全保护单位：

一、县级以上国家机关、国防单位；

二、银行、证券、能源、交通、邮电通信单位；

三、国家及省重点科研、教育单位；

四、国有大中型企业； 

五、互联单位、接入单位及重点网站；

六、向公众提供上网服务的场所。

第四节  重点安全保护单位的安全措施

除落实安全措施的一般性规定外，还应落实以下的措施：

一、计算机安全管理责任人和信息审查员应当参加县级以上人民政府公安机关认可的安全技术培训，并取得安全技术培训合格证书。

二、计算机信息系统及计算机机房安全保障体系的设计、建设和检测应当由有安全服务资质的机构承担。

三、安全设计方案应当报公安机关网监部门备案。

四、计算机信息系统及计算机机房应当由有安全服务资质的机构检测合格后，方可投入使用。

五、安全检测结论应当报地级以上市公安机关网监部门。

六、公安机关网监部门对重点安全保护单位计算机信息系统的安全检查，每年不应少于一次。

第五节  计算机信息系统安全保护相关法律规定

计算机信息系统安全保护相关法律规定主要有《中华人民共和国计算机信息系统安全保护条例》、《计算机信息网络国际联网安全保护管理办法》、《计算机信息系统安全专用产品检测和销售许可证管理办法》、《广东省计算机信息系统安全保护管理规定》、《中华人民共和国刑法》。不落实计算机信息系统安全保护措施，危害计算机信息系统安全的，依法给予行政处罚，后果严重的，依法追究刑事责任。
